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von der Stange

Das zentrale Linux-Konzept
des Instituts flr Physik

Seit einiger Zeit existiert ein einheitli-
ches Linux-Installations- und Admi-
nistrationskonzept am Institut fir
Physik der Universitat Augsburg. Es
basiert auf der Debian GNU/Linux
Distribution und dem Installations-
tool FAI, das an unsere lokalen Anfor-
derungen angepalt wurde.

Gerade an Universitaten hat sich das
freie UNIX-Derivat Linux inzwischen
fest etabliert. Immer haufiger ersetzt es
gerade auf Arbeitsplatzrechnern die bis-
her verwendeten proprietdren UNIX-Va-
rianten von IBM, Sun und Co. Auch so
mancher Windows-Anwender hat inzwi-
schen die Stabilitdt und die niedrigeren
Kosten eines Linux-Systems erkannt und
ist auf dieses umgestiegen. Und in der
Tat ermdglichen gerade die aktuellen Di-
stributionen von SuSE, Mandrake und
Red Hat eine weitestgehend problemlose
Installation und danach ein recht kom-
fortables Arbeiten.

Ist also aus Linux-Sicht alles in Butter?
Wohl schon, gabe es da nicht ein Pro-
blem, das sich leider in letzter Zeit mehr
und mehr hduft: Hackerangriffe, ermdg-
licht durch die eine oder andere Sicher-
heitsluicke, die, falls sie nicht rechtzeitig
geschlossen wird, das Eindringen in das
System ermdglicht. Da die Tools zum
Aufspiren und Ausnutzen solcher Si-
cherheitslocher praktisch vollkommen
automatisiert ablaufen, ihre Bedienung
also quasi ein Kinderspiel ist, werden de-
ren ,,Anwender* oftmals auch als Script-
Kiddies bezeichnet. Das klingt zwar
harmlos, ist es aber bei weitem nicht.
Weil die gehackten Rechner héufig als
Ausgangspunkt fur weitere Attacken oder
auch zur Verbreitung von urheberrecht-
lich geschiitztem Material genutzt wer-
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den, bedeutet jeder entsprechende Vorfall
eine nicht unerhebliche Arbeit fur die lo-
kalen EDV-Verantwortlichen.

Abhilfe verspricht nur das regelméRige
Einspielen der notwendigen Sicherheits-
updates, doch welcher der Lehrstuhl-
rechnerbetreuer hat schon die Zeit sich
mit den diesbeziglichen Ankundigungen
der Distributoren auseinanderzusetzen?
Hinzu kommt, dass nicht selten der
Uberblick fehlt, welche Software in wel-
cher Version auf welchen Rechnern in-
stalliert ist. Da Neuinstallationen mei-
stens manuell durchgefiihrt werden,
gleicht nachher kein System dem ande-
ren. Hinzu kommt das mehrmals jahrli-
che Erscheinen neuer Releases der Distri-
butionen von SUSE und Red Hat. Das ei-
gentlich notwendige Nachziehen der ge-
samten Rechnerbasis wird dann aller-
dings aufgrund der aufwéndigen Upgra-
deprozedur oft nur teilweise durchge-
fuhrt. Versionschaos ist damit unweiger-
lich die Folge.

Modenschau

Nachdem die eben geschilderte Situation
immer mehr untragbar wurde, musste of-
fensichtlich eine verniinftige Losung ge-
funden werden. Nach der obigen Analyse
sollte klar sein, dass diese insbesondere
die folgenden drei Punkte erfillen sollte:

1. Stabilitat der Distribution
2. homogene Installation
3. regelméRiges Update

Die Wahl der Linux-Distribution stellte
naturgemaf den ersten Schritt dar. Wich-
tigstes Entscheidungskriterium ist dabei
deren Stabilitat. Hierbei sind zwei Punkte
besonders hervorzuheben: Winschens-
wert sind zum einen lange Release-Zy-
klen als Basis fur eine langerfristig ein-
fach wartbare Lésung. Im Laufe eines
Releases sollten dabei nur die notwendi-
gen Sicherheitsupdates durchgefiihrt wer-
den. Eng damit zusammen héngt eine

konservative Versionspolitik, d.h. das be-
vorzugte Verwenden ausgereifter Pro-
grammversionen. Dass dabei das ein
oder andere neue Feature manchmal
nicht vorhanden sein wird, sollte im pro-
fessionellen Umfeld eigentlich eine unter-
geordnete Rolle spielen. Als bekannter-
mafen stabilste Distribution gilt Debian
GNU/Linux [1], welche die eben ge-
nannten Punkte in hervorragender Art

und Weise um-
setzt. Folglich
fiel unsere Wahl
auf diese Distri-
bution, zumal
sie nicht nur in
puncto Stabilitat
durch &ufRerst
gut durchdachte
Konzepte be-
sticht.

debian

Fir eine effiziente Installation und Pfleg-
barkeit der Rechner ist eine weitestge-
hend homogene Installation eine unab-
dingbare Voraussetzung. Nicht unbedingt
erleichtert wird dies durch die oftmals
heterogene PC-Infrastruktur. Als L6-
sungsansatz haben sich in einer solchen
Situation Klassenkonzepte bewéhrt, wie
sie z.B. auch das AlX-Netzwerkinstalla-
tionstool NIM verwendet. Die Heteroge-
nitat der Rechner wird dabei durch deren
Einteilung in eine Reihe von Klassen
widergespiegelt. Jede Klasse beschreibt
hierbei einen Teilaspekt der Rechnerhard-
ware und/oder der gewiinschten Konfi-
guration. Andert man jetzt die Einstel-
lungen fir eine Klasse, wirkt sich dies
automatisch auf alle entsprechenden Ma-
schinen aus. Auf diese Weise wird eine
groftmogliche Einheitlichkeit der Instal-
lationen gewdhrleistet. Eine auf einem
Klassenkonzept basierende Installations-
[6sung fur Debian GNU/Linux ermég-
licht z.B. das Tool FAI (Fully Automated
Installation) [2].

Der letzte Punkt unserer Anforderungsli-
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ste beinhaltet die Mdglichkeit des einfa-
chen regelméaRigen Updates der Rechner.
Hier kommt eine der groften Starken der
Debian GNU/Linux Distribution ins
Spiel: Mit Hilfe des APT-Mechanismus
lassen sich Softwareupdates vollstandig
automatisiert durchfiihren. Vergleichbare
Lésungen existieren zwar inzwischen
auch fir andere Distributionen, sind aber
zum Teil kostenpflichtig und auch noch
nicht so ausgreift wie das seit mehreren
Jahren bewéhrte Debian-Konzept.

An dieser Stelle nicht unterwahnt bleiben
sollte ein eng mit der Homogenitat und
leichten Updatebarkeit der Rechner zu-
sammenhdangender Punkt, der im Vorfeld
mit den Anwendern geklart werden soll-
te: Benutzerdaten gehéren ins DFS-
Homeverzeichnis und nicht in ein lokales
Home auf dem jeweiligen PC. Ganz da-
von abgesehen, dass diese im DFS we-
sentlich sicherer aufgehoben sind, er-
leichtert es vor allem, einen Rechner bei
Bedarf schnell mal komplett neu zu in-
stallieren.

KonfektionsgrofRen

Das von Thomas Lange von der Univer-
sitdt Koln entwickelte Installationstool
FAI stellt die Basis unserer Installations-
[6sung dar. Es umfasst eine Sammlung
von Installationsskripten und Konfigura-
tionsdateien, die wir entsprechend unse-
ren Bedurfnissen angepaft haben. Ubri-
gens wurde FAI wéahrend des 6. Interna-
tionalen Linux-Kongresses 1999 zum er-
sten Mal einer breiteren Offentlichkeit
vorgestellt. Veranstaltungsort war damals
die Universitat Augsburg, wo der Kon-
gress — mitorganisiert von der Linux

Name

Linux

Name Beschreibung

DEFAULT Standardklasse, der alle Rechner angehéren

BASE Standardkonfigurationen

NETWORK Netzwerkintegration

FI REWALL richtet Paketfilter ein

DCE_CLI ENT ins DCE/DFS via PAM/NSS DCE integrierte Rechner
PERM TROOTLOAQ N erlaubt Root-Login via ssh

LILO konfiguriert Linux-Loader LILO

MBR LILO im MBR (sonst in Root-Partition)

W NPART erste Partition fur Windows reservieren

PHYSI K Anpassungen fir die Physik-Rechner (Fileserver etc.)
CUPS_CLI ENT Drucken via CUPS

X11 GENCONF automatisierte Erzeugung der X11-Konfigurationsdatei
SW BASE Standardsoftware

SW X11 Software fiir das X-Windows-System

SW KDE der KDE-Desktop

HW_CDROM CD-ROM konfigurieren

HW ZI P ZIP-Drive konfigurieren

LAST Standardklasse (muss die Klassenliste abschliessen)

Tabelle 1: Liste der wichtigsten von FAI verwendeten Klassen.

User Group Augsburg e.V. und dem Re-
chenzentrum der Universitat Augsburg —
stattfand [3]. Im folgenden sei grob der
Ablauf einer FAI-gesteuerten Installation
erlautert.

Der zu installierende Rechner erhélt zu-
nachst von einem DHCP-Server seine
IP-Adresse und einen Identifikations-
string (z.B. uni - augsbur g/ phy-

si k/ t heol/ di ogenes), der spater
zur Klasseneinteilung verwendet wird.
Danach wird zundchst in ein NFS-Root-
verzeichnis gebootet, das von einem In-
stallationsserver zur Verfilgung gestellt
wird. Nach Abschluss des Bootvorgangs
werden die fir den Rechner passenden
Klassen und Variablen definiert, wobei
letztere fir kleinere Anpassungen der
Konfiguration verwendet werden. Dazu

Beschreibung

wird zum einen der via DHCP erhaltene
ID-String als Pfad in der Verzeichnishier-
archie unter / f ai / cl ass/ interpre-
tiert. Entlang dieses Pfades werden dann
sukzessive die Inhalte der Dateien

cl asses und vari abl es zur Klas-
sen- bzw. Variablendefinition verwendet.
Hinzu kommen noch einige automatisch
via Shell- und Perl-Skript in / f ai / cl ass
definierte Klassen. Diese dienen im We-
sentlichen zur Einteilung in Festplatten-
klassen, die spater maRgeblich fiir die
Partitionierung ist. Einen Uberblick tiber
die wichtigsten Klassen und Variablen
bieten die Tabellen eins und zwei. Diese
geben insbesondere einen guten Anhalts-
punkt fur die bei einer Installation not-
wendigen Informationen tber die Hard-
ware und die gewiinschte Konfiguration.

zugehorige Klasse

ker nel i mage
cdrom devi ce

zi p_devi ce

et hO_nodul e

x11 nonitor

x11 driver

x11 node

x11_col ordepth
df s_nfs_gat eway
resol v_search
cups_default _printer
cups_server _nane

zu installierender Linux-Kern
CD-ROM-Device
ZIP-Drive-Device

Kernelmodul fiir Netzwerkkarte
Monitortyp

Treiber (meist gentigt AUTOPROBE)
Bildschirmaufldsung (z. B. 1280x1024)
Farbtiefe (z. B. 16)

Hostname des DFS-NFS-Gateways
Suchliste fiir / et ¢/ r esol v. conf
Standarddrucker fir CUPS
Printserver fir CUPS

DEFAULT
HW CDROM
HW ZI P
NETWORK
X11_GENCONF
X11_GENCONF
X11_GENCONF
X11_GENCONF
DCE_CLI ENT
NETWORK
CUPS_CLI ENT
CUPS_CLI ENT

Tabelle 2: Beispiele firr die von FAI verwendeten Variablen. Die letzte Spalte gibt jeweils an, von welcher Klasse die jeweilige Variable

bendtigt wird.

Zeitschrift des Rechenzentrums



Linux

Der néchste Installationsschritt umfasst
das Partitionieren und Formatieren der
Festplatte, was von dem Skript set -
up_har ddi sks ibernommen wird.
Gesteuert wird das Ganze durch die
Klasseneinteilung und die Definition von
Plattenlayouts im Verzeichnis
[faildisk _config.

Danach folgt mit der Installation der aus-
gewéhlten Softwarepakete der zentrale
Teil von FALI. Existiert fur eine Klasse
eine Datei gleichen Namens im Verzeich-
nis / f ai / package_confi g/, so
werden alle darin enthaltenen Pakete in-
stalliert, wobei etwaige Paketabhéangigkei-
ten vom Debian-APT-Mechanismus
automatisch aufgeldst werden. Die Debi-
an-Pakete werden dabei von unserem lo-
kalen Debian-Mirror im DFS geholt.

AbschlieBend findet die Konfiguration

des Rechners statt. Diese geschieht unter
Verwendung der definierten Klassen und
Variablen tber Shell- und cfengine-Skripten

aus dem Verzeichnis / f ai / scri pts/.

Dieser Teil von FAI erfordert wohl die
meiste Anpassungsarbeit und stellt zuge-
gebenermalen den unsaubersten Punkt
des FAI-Konzeptes dar. Immerhin er-
laubt cfengine eine Ubersichtliche Beschrei-
bung der fir die einzelnen Klassen
durchzufiihrenden Arbeiten.

Pflegehinweise

Eine einheitliche Installation der Rechner
ist zwar eine notwendige Voraussetzung

Personalia

fur eine darauffolgende solide Wartung,
doch dies ist leider nur die halbe Miete.
Glicklicherweise hat sich FAI um eine
einfache Updateldsung erweitern lassen.
Wesentlich profitiert man dabei zunéchst
einmal von der einfachen Vorgehens-
weise zum Einspielen der notwendigen
Sicherheitsupdates unter Debian. Ein
Eintragen der Updatequelle security.debi-
an.org und das regelmagige Ausfiihren
von apt - get updat e gefolgt von
apt - get upgr ade versorgt einen
mit den aktuellsten Sicherheitspatches.
Nachfolgend wir die Konfiguration wie-
der nachgezogen, was wiederum klassen-
basiert unter Verwendung der Installa-
tionsskriptenin / f ai / scri pt s er-
folgt. Zur Vereinfachung flr den Admi-
nistrator sind diese Schritte in dem
Shellskript / f ai / bi n/ f ai r un zu-
sammengefasst.

Fazit und Ausblick

Nach (ber einem Jahr Erfahrung mit der
FAl-basierten Linux-Installationslésung,
die inzwischen auf Uber 25 Rechnern
verwendet wird, fallt das Fazit positiv
aus. Neuinstallationen verlaufen im All-
gemeinen problemlos, und das auch auf
Rechnern, die von den bei der Entwik-
klung verwendeten Fujitsu-Siemens-
Maschinen in ihrer Hardwareausstattung
teilweise stark abweichen. Das f ai r un-
Skript ermdglicht ein einfaches Update
und eine weitestgehend automatische
Umkonfiguration der Rechner. Punkt 2

und 3 der urspriinglichen Anforderungs-
liste sind somit erfullt.

Der néchste Hartetest wird mit der Frei-
gabe des neuen Debian-Releases 3.0
(Woody) und der gleichzeitig notwendig
werdenden Umstellung auf die neue
FAI-Version 2.3 kommen. Im Zuge der
dazu erforderlichen Anpassungen ist eine
verstarkte automatische Hardwareerken-
nung geplant (mittels des neuen Debian-
Tools di scover ), womit sich die Zahl
der vom Benutzer selbst festzulegenden
Klassen und Variablen etwas reduzieren
wirde. Ideen zum Einsatz des Debian-
Konfigurationssystems debconf sind
ebenfalls vorhanden. Pluspunkt wére hier
eine Vereinfachung der handgestrickten
Konfigurationsskripten.
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Lizenzen: Beschaffung von Microsoft-Produkten

Zum 15. April 2002 hat Herr Matt-
hias KeRBler das Rechenzentrum ver-
lassen. Herr KefRler war bei uns seit
dem 1. Juli 1996 als studentische
Hilfskraft im Bereich ,,zentrale Server
und Betriebssysteme* mit Schwer-
punkt ,,Microsoft Windows* tatig.
Durch sein Engagement und seine
fundierten Kenntnisse wurde er
schon bald zu einem wertvollen Mit-
arbeiter bei der erfolgreichen Umset-
zung des campusweiten CIP-Pool-Konzepts. Ein im Rah-
men seiner Diplomarbeit entstandenes Druckabrechnungs-
System soll in den néchsten Monaten helfen, die taglich an-
fallenden Druckkosten im Bereich der CIP-Pools zu begren-
zen. Seit dem 15. April ist Herr KeRler als DV-Betreuer in
der WiWi-Fakultat der Universitat Augsburg beschaftigt. Wir
winschen ihm fir seine zukinftigen Aufgaben alles Gute
und viel Erfolg.

Anderung der Bezugsbedingungen/Ende der Uber-
gangsfrist

Die Einrichtungen der Universitat beziehen Microsoft-Produkte
normalerweise im Rahmen des vom Leibniz-Rechenzentrums
Minchen (LRZ) fur Bayern abgeschlossenen Select-Vertrags.
Im letzten Jahr hat Microsoft die Bezugsbedingungen stark ver-
andert, wodurch die Beschaffung in vielen Féllen teuer wurde.

Am 31. Juli 2002 endet unwiderruflich die Ubergangsfrist, in
der Sie sich noch kostengiinstige Updaterechte fur die Laufzeit
des Select-Vertrags (Ende 31.07.2003) sichern kénnen.

Informationen zu den Anderungen finden Sie im Internet unter
http://www.lrz-muenchen.de/services/swhezug/lizenzen/microsoft-preise/
bzw. mit ausfiihrlichen Erlduterungen in einem Artikel der Be-
nutzerinformation des RRZN Hannover unter http://www.rrzn.uni-
hannover.de/Bls/Jahrgang 2002/Bi358/Bi35803.htm.

Selbstverstandlich steht Ihnen fur Rickfragen auch unser Li-
zenzsekretariat unter Tel. 598-2042 zur Verfligung.

connect 1/2002




